Evotnta 6 — Oépata Aopaierag ALKt wv YAwO Ko Aiktua YrioAoyLotwy - té§n B’
6.1 NAnpodoplakd ZVotnpa — NI (/Information System) : 10 opyavwpévo cUVOAO Tou mepAapBavel
emunpoobeta pe a) to YAkO kat B) to Aoylopikd MéEpog evog umoloyloth Kal y) ta Asdopéva 6) Tig
UTTOAOYLOTIKEG Aladlkaoieg KaBwe Kat €) To avBpwrivo AuVapLKO TIOU EUTTAEKETAL OTLC SLadIKaOieG. Ta
orola ouvepyalovrtal ApHOVLIKA.

Acdalela NI (Security) : To opyavwpévo MAaiolo yla tnv mpootacio Twv Sedopévwy evog NI amod
OKOTILUEG 1] TUXALEC ATTEIAEG QO ATtopa Xwplic e€ovclodotnon.

AyaBa  Ndpol (Assets) : AvadEpetat oTig TANPoPOpPLEC KO OTIC CUCKEUEC (UTTOAOYLOTIKOL TTOpOL).

Ta Méoa Npootaciag AapBavovtal e oKOmoO :
0l) VoL LELWOOUV TO Kivouvo MpooBoAng amod amelAEg Kot
B) va LELWOOUV TIC EMUMTWOELG O€ TEPUTTWON IPOOBOANRG.

ApxEG TnG Aodalelag N2 :
1. Akepouotnta (/ntegrity) : Ta Sedopéva dev Ba mpémel va tpomonolnBouv ) va aAowwBouv. H Auon
Tou evdeikvutal elval n amotponn npocPfacng ano un e€ovclodotnuéva AToA.
2. AwaBeowpotnta (Availability) : Ta deSopuéva Kal oL UTtNPEoieg Ba pEmel va eivat mavta otn dtabeon
TWV €€0UCLOSOTNUEVWY XPNOTWV.
3. Epmotevtikotnta (Confidentiality) : Ol evaloBOnteg 1 andppnteg mMAnpodopieg dev Ba mpémel va
£€pBouv ota xépLa U e€0UCLOSOTNUEVWVY OTOUWV.

6.2 AntelAEG

1. a. loi (virus) : Mpokettal yla €va MpOYPAUa UTTOAOYLOTH) TO OO0 EVOWUATWVETOL OE KATOLO apXELo
TOU UTIOAOYLOTH HaG KOl avarmapaystal dnpioupywvtag aviiypada Tou €0UTOU TOU OFE KATOLO
opxelo evog alou umoAoyloth (Heta amd avBpwrivn mapeppaon). Kamola oty to mpoypappa
OlUTO EVEPYOTIOLELTAL AUTOUATO TIPOKAAWVTAG {N LA OTOV UTTOAOYLOTH M.

B. Bakthpla | mpoypappata Kouvélla (bacterium) : MpOKeLTaLl yla €vol MPOYPOUUA UTTOAOYLOTH TO
omolo oe avtiBeon e TOUC LOUC SEV EVOWHOATWVETAL OE KATOLO OPYXELO TOU UTIOAOYLOTH HOG.
Avamoapayetal Snpoupywvtog avtiypada Tou E0UToU Tou o€ AANEG BE0ELC TOU UTIOAOYLOTH HOG Kol
KAmoLa. oTLypn, 6Aa ta avtiypada autd, EKTEAOUVTOL TOUTOXPOVA HE OKOTO Vo EEQVTANOOUV TOUG
TIOPOUG TOU UTTOAOYLOTH.

Y. ZKOUARKLa (worms) : MpOKeLTaL yLa €va TIPOYP OO UTIOAOYLOTH TO OTIOLO aVATOPAYETAL AUTOMATA
Snuloupywvrtag avtiypado Tou eaUuTol Tou o€ GAAOUG UTTOAOYLOTEG. AlaoTiElPETAL auTOpaTa (Xwplg
avBpwrivn mapépBacn) amno tov €va UTTOAOYLOTH 0 GAAOUG HECW TOU SLKTUOU OTO OTIOLO OVIKOUV.

2. KakopBoulo Noylopikd (malware) : mpOypoppO LE OKOTIO VO QTIOKTHOEL MPOCBOCH CE TMOPOUG TOU
UTTOAOYLOTH LAG LE OKOTIO VAL UTIOKAEPEL TIPOCWTTILKEG Hag TAnpodopleg.

o. NAoylwopilko Kataokomiag (spyware) : KUPLOTEPOG EKMPOCWIIOC TO TMPOYPAUUATA KaTaypadng
rAnktpoloyiou (key loggers).

B. AadnuLotikd Noylopko (adware) : ta omoia cuvABwG eKTEAOUV Kol KATOoKOTO Kataypddovtog
TLG OUVNBOELEG HAG 1) TIPOKELTAL VLA AOYLOULKO KOTOOKOTILOG KapoudAapLopévo o€ aBwo Mpoypappa
Stadpnuioswv.

3. AoUpeog Imnog (Trojan horse) : MpoOypapupa To omoio eykabiotatal YETA amd mapamAdvnon Tou
XpPNotn, to onoio divel mpdoPfacn o€ un e€ouclodotnuéva ATOUO OTOV UTIOAOYLOTH LOG.

4. Rootkit : eival Aoylopiko to omoio pmopel va avikel oAU eUKOAA 0€ OTOLASATIOTE AT TLG TTAPATIAVW
KOTNYOPLEG. AUTO TO AOYLOULIKO E€XEL TNV LOLALTEPOTNTA VO XWVETAL UMouAa o€ Baolkd apxeia tou
AELTOUPYLKOU ZUOTAHMOTOC XWPLG va yivetal avilAnmto kot va KpUPBEL PE TN OEPA TOU KATOLA
KOKOBOUAQ TIPOYPAUOTO WOTE VA N Yivovtal opatd oo to AoyLlopiké aodaAeiag.

5. EmuBéoeLg ELoBOANG : TIPOKELTOL YLO EVEPYELEC ATOUWV WOTE va leloSuoouv o€ éva Y2 1] amAwg va To
Béoouv o aduvapia e€untnpétnong twv e€ouclodotnUéVWY XpNoTwy Tou. H 1o ouvnBilopévn enibeon
elvat n DOS (Deny Of Service) mou oényel oe aduvapia e€unnpétnong tou YI Adyw urmepPoAkou
dopTOUL Epyaoiac.
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6. ASuvapieg NoyloMKWY Kot AELTOUPYIKWY Zuotnpatwy (bugs) : H AUon mou evdeikvutal eival n
TOKTLIK EVNUEPWON OAWV TWV TIPOYPOHUATWY Kol €L6IKA TOU AX HE TIG VEWTEPEC EVNUEPWOELG
(updates) kaBwg kal n eykataotacn evog mpoypappatog Teiyoug Npootaciag (fireware).

7. Kowvwvikn Mnxavikn (social engineering) : MéBobol e€amatnong Stadopwv atopwy otnpl{OUEVOL OTLG
avOpwLveG cupumeplPopPEC Kal ASUVAULES, UE OKOTIO TNV AMOOTIOCHN EUTILOTEUTIKWY TTANPodopLWV.

6.2 M€BoboL mpootaociag
1. Alaxeipion Kataotpopwv
OL KaTaoTPOPEC UMopEL :
o) va odpeilovtal oe GUOLKEC aLTieC (TL.Y. PwTLA, TANUUUPA, OELOUOC).
B) va mtpoéABouv amnd avBpwrivn mapEpBacn Aoyw AavOaopévng ouunepLdopag
N amno KakoBouAn npobeaon.
Avtiuetwrion :
i. Avtiypada Aodaleiag (back up)
MANpec, Aladoptkd kat AuEnTtiko
ii. MAeovalwv E§onAlopog (redundant infrastructure) : 'Ynapén ededpikol e€omAlopol OpoLo
LLE TOV MIPWTO TO OToLo AeLToupyel Tautoxpova. (mirroring). Otav mapouoiaotel BAGBNn otov
apXLKO e€omMALOUO pmaivel og Aettoupyia 0 epedpLkoc.
AeUtepog Alokog RAID, AsUtepog eEUMNPETNTAG.
iii. Yriohoyiotikl Nédoug (cloud computing) : Umapén e€umnpetnty (1 otnv amAolotepn
TEPLITWON HOVO Twv SedoUEVWYV) O pia TtEPLOXN TOou KUBEPVOXWPOU. XPNOLUOTIOLELTAL WG
enéktaon tou MAgovalovrtog E€omAlopou.

2.’EAeyxog NpooPaong
a) MNpooBoaon pe e€ouclodotnon (Authorization) — pe xprion otnv amAoUOTEPN TEPLTTWON €VOG
OVOMATOG XPNOTN Kol €VOG KwdLIKoU mpooBaong yla KaBs e€ouclodoTnUEVO XPNOTN - UETA amo
auBevtikomnoinon (Authentication) — éAeyxo yla To dikaiwpa tpocBacng oo to Y.
B) Xprion apxeiwv kataypadng yla OAEC TIC EVEPYELEC OTIOLOUSHTIOTE XproTh.

Ita aclppoata Siktua Ta mpayudata eival mo moAUTIAoKA adou 8ev UTIAPXEL O TEPLOPLOMOG TNG
dUOLKNG TTAPOUCLAC TOU XPROTN WIMPOOTA MO TOUG EAEYXOUEVOUG UTIOAOYLOTEG TOU SIKTUOU. IRUEPA
XPNOLUOToLoUVTaL Ta TTPWTOKOAAA KpuTttoypadnong WPE, WPA kot WPA2.

3. Zuotiparta Mpootaoiog

a) Zvotipata Avixveuong EloBoAng (/DS) : Zuotnua mapakoAolBNoNG Kot avaluong cupBaviwy. Agv
€XEL OKOTIO va amoTpEYeL pia amelhr) aAAd va evtomniosl apyotepa tov unteUBuvo tng SoAlodpBopag.

B) Noylopko Npootaociog
i Mpoypaupata npootaciog anod v (antivirus)

ii. Mpoypdupata mnpootacioag ond KakOBoulo Aoywoukd (anti-malware) : mpoodépel
mpootacio  amd  UeyaAUtepn  yKAMO  KOKOBOUAOU  AoylopLKOU.  Xpnoldomoleitot
CUUMANPWHATLKA E TO TIPOYPAUUATA TTpooTacia armo Loug.

iii. Mpoypaupata npootaciog anod ditadnuiosi (anti-adware) :

XPNOLUOTIOLELTAL OUUTTANPWUATIKA JE TA TIPOYPAUOTO TIPOOTACLO oo LoUG.

iv. Mpoypaupata Internet Security : enMéKTacn TG MPOOTACIAC AMO LOUG HE UmapEn €vog
AoyLopLkoU Telyoug mpootaoiag yla mpootacia anod avembuuntn npocfaocn.

y) Teixog Npootaociag (fireware) : EAEyxeL TNV ELOEPXOUEVN KOl EEEPXOMEVN Kivnon Twv dedopévwy oe
éva biktuo kat eumobilel tnv mpocPaon oe Sedouéva ta omoia dev €xouv {NtnOel amd kamolov
efovolodotnuévo Xpnotn Tou SIKTUOU Kal o€ TEplepYEG EPapPUOYES AOYyLopLKOU. YAOTIOLELTAL KAl UE
UALKO TO OTIOLO EVOWUATWVETAL 0€ AAAEC CUCKEVEC SIKTUOU.
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	Ασφάλεια ΠΣ (Security) : το οργανωμένο πλαίσιο για την προστασία των δεδομένων ενός ΠΣ από σκόπιμες ή τυχαίες απειλές από άτομα χωρίς εξουσιοδότηση.
	β. Βακτήρια ή προγράμματα κουνέλια (bacterium) : Πρόκειται για ένα πρόγραμμα υπολογιστή το οποίο σε αντίθεση με τους ιούς δεν ενσωματώνεται σε κάποιο αρχείο του υπολογιστή μας. Αναπαράγεται δημιουργώντας αντίγραφα του εαυτού του σε άλλες θέσεις του υπ...
	γ. Σκουλήκια (worms) : Πρόκειται για ένα πρόγραμμα υπολογιστή το οποίο αναπαράγεται αυτόματα δημιουργώντας αντίγραφα του εαυτού του σε άλλους υπολογιστές. Διασπείρεται αυτόματα (χωρίς ανθρώπινη παρέμβαση) από τον ένα υπολογιστή σε άλλους μέσω του δικτ...
	2. Κακόβουλο Λογισμικό (malware) : πρόγραμμα με σκοπό να αποκτήσει πρόσβαση σε πόρους του υπολογιστή μας με σκοπό να υποκλέψει προσωπικές μας πληροφορίες.
	α. Λογισμικό Κατασκοπίας (spyware) : κυριότερος εκπρόσωπος τα προγράμματα καταγραφής πληκτρολογίου (key loggers).
	β. Διαφημιστικό Λογισμικό (adware) :  τα οποία συνήθως εκτελούν και κατασκοπία καταγράφοντας τις συνήθειες μας ή πρόκειται για λογισμικό κατασκοπίας καμουφλαρισμένο σε αθώο πρόγραμμα διαφημίσεων.
	3. Δούρειος Ίππος (Trojan horse) : πρόγραμμα το οποίο εγκαθίσταται μετά από παραπλάνηση του χρήστη, το οποίο δίνει πρόσβαση σε μη εξουσιοδοτημένα άτομα στον υπολογιστή μας.
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	Αντιμετώπιση :
	i. Αντίγραφα Ασφαλείας (back up)
	Πλήρες, Διαφορικό και Αυξητικό
	ii. Πλεονάζων Εξοπλισμός (redundant infrastructure) : Ύπαρξη εφεδρικού εξοπλισμού όμοιο με τον πρώτο το οποίο λειτουργεί ταυτόχρονα. (mirroring). Όταν παρουσιαστεί βλάβη στον αρχικό εξοπλισμό μπαίνει σε λειτουργία ο εφεδρικός.
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	3. Συστήματα Προστασίας
	α) Συστήματα Ανίχνευσης Εισβολής (IDS) : Σύστημα παρακολούθησης και ανάλυσης συμβάντων. Δεν έχει σκοπό να αποτρέψει μία απειλή αλλά να εντοπίσει αργότερα τον υπεύθυνο της δολιοφθοράς.
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